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Безопасность наглядно 



Поедем? 



Почему клиенты не переходят 

в облака? 

Безопасность данных 

Потеря контроля  

Доступность 

Сложность выполнения требований 

 



Варианты повышения доверия 

Подтверждение и 

аудит 

эффективности ИБ 

третьей стороной 

Открытый диалог с 

клиентами на тему 

ИБ 



Сертификация и аудит облачных 

провайдеров – множество систем 
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ISO 27001 

SSAE 16 / ISAE 3402  

(SOC report) 

AICPA/CICA Trust Services  

Examination 

PCI DSS 

FedRAMP / FISMA 

CSA Open Certification  

Framework 

CSA STAR 

 



Сертификация и аудит облачных 

провайдеров - категоризация 

Проверка конкретного перечня 

контролей  

 PCI DSS, SOC report, FedRAMP 

Проверка системы управления ИБ и 

управление рисками 

 ISO 27001 



Пример FedRAMP 

Мотивация простая – доступ к госзаказу 



ISO 27001 

Применимость: 

• Information Security Management System 

(Система Управления Информационной 

Безопасностью, СУИБ) 

• Ответственность менеджмента 

• Внутренний аудит СУИБ 

• Оценка менеджментом СУИБ 

• Улучшения СУИБ 

 

Контроли из Приложения – только 

рекомендованные 

Дополнительные контроли могут быть  

применимы к облачным провайдерам 



Недостатки  

существующих подходов 
Не существует простого, недорого способа оценки и 

сравнения провайдеров по параметрам надежности и 

защиты данных. 

Сложность соотнесения «облачных» контролей с 

существующими нормативами и стандартами. 

 

Неполнота или недостаточность контролей: 

1.ISO 27001 не проверяет эффективность контролей 

2.SOC report проверяет работу контролей, но не 

оценивает эффективность их выбора 



Что такое OCF ? 



Что такое CSA OCF 

Создание CSA Open Certification Framework направлено 

на создание глобальной, аккредитованной, 

доверенной сертификации провайдеров облачных 

услуг. 
 

Это программа для гибкой, последовательной и 

многоуровневой сертификации провайдеров в 

соответствии с лидирующим в индустрии 

руководством по безопасности от Cloud Security 

Alliance.  

 

Программа призвана интегрироваться с 

существующими практиками аттестации и аудита для 

избегания дублирования усилий и вложений. 



Cloud Security Alliance  

Open Certification Framework 

Три ступени 

• Самооценка 

• Подтверждение аудитом 

• Постоянный мониторинг соответствия 
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Самооценка, первый этап 

Единая форма для 

ИБ-вопросов на 

основе лучших 

мировых практик 

Перевод документа 

от Cloud Security 

Alliance: 

«Опросник оценки 

состояния 

безопасности 

облачной среды»  

www.risspa.ru/csa 

http://www.risspa.ru/csa


Подтверждение независимым 

аудитом, этап 2 

Аккредитация аудиторов 

Программа аудита – разрабатывается  

Основная методология – ISO 27001 и 

CSA Cloud Control Matrix 



Постоянный мониторинг,  

этап 3 

Автоматизированный процесс сбора ИБ 

метрик с облачной инфраструктуры 

провайдера 

Интеграция со средствами мониторинга 

клиентами облачных провайдеров 

 



С чего начать провайдерам? 

Самооценка безопасности про CAIQ 

позволит: 

1. Понять текущее состояние ИБ 

2. Выявить области для улучшения 

3. Результаты можно использовать для 

CSA STAR 
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Клиентам следует требовать 

подтверждения безопасности 



Cloud Security Alliance  

Russian Chapter 

 Локализация руководств и результатов 

исследований CSA 

Адаптирование лучших практик CSA к российским 

условиям и законодательству 

Разработка рекомендаций для российских 

потребителей облачных услуг 

 

www.risspa.ru/csa 

http://www.risspa.ru/csa
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Вопросы? 

www.RISSPA.ru 

 

bezkod@RISSPA.ru 

Денис Безкоровайный 

 

http://www.risspa.ru/
http://www.risspa.ru/
http://www.risspa.ru/
https://www.facebook.com/RISSPA
https://twitter.com/
http://www.linkedin.com/groups?gid=3189141&trk=hb_side_g
mailto:bezkod@RISSPA.ru
mailto:bezkod@RISSPA.ru

